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Begriffsdefinitionen :fme

« geschéftsrelevante Informationen oder
Metainformationen, die bei der Erfillung von

Records geschéftlichen Aufgaben erstellt (ausgehend) oder
empfangen (eingehend) werden. !

 ein moderner und IT gepragter Begriff flr
Records ~Aktenverwaltung* oder ,Schriftgutverwaltung®.

* Records Management ist die systematische
Aufzeichnung von Geschéftsvorgangen und @

Management

Geschaftsergebnissen.

= =4 elallslelaa © eine datenbankgestutzte, langfristige, sichere und
. . unveranderbare Aufbewahrung von jederzeit wieder
Archivieru ng reproduzierbaren elektronischen Informationsobjekte
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Begriffsdefinitionen fme

» gesetzliche oder vertragliche Anforderungen, tber welchen
Zeitraum verschiedene Arten von Geschaftsdokumenten
Aufbewahrungs- mindestens oder maximal aufbewahrt ~ werden mussen, bevor
fristen sie vernichtet werden durfen oder mussen.

* Die verbreitesten Aufbewahrungsfristen stammen aus Handels-
und Steuergesetzgebung
M :
(“ m

» das aktive Schitzen von Dokumenten vor automatischen
Hold Vernichtungsprozessen eines Systems zur Sicherstellung der
Nachweisbarkeit und Vollstandigkeit von Schriftgut wahrend
eines laufenden oder anhangigen Gerichtsprozesses.

Management

» die in amerikanischen Zivilprozessordnungen vorgesehene
Beweissammlung von elektronisch gespeicherten Informationen
in einer Frihphase
(Pre-Trial-Discovery) einer zivilrechtlichen Auseinandersetzung
vor einem gerichtlichen Prozess, basierend auf den ,Federal

@

eDiscovery

Rules of Civil Procedure” (FRCP)
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Warum Records Management? ;fme

* Gesetze und Regularien verpflichten, Records nach bestimmten
Vorgaben aufzubewahren.

« Vertrage konnen zu Aufbewahrungspflichten fihren (z.B. CDA/NDA).

* Eigeninteresse des Unternehmens , bestimmte
Geschaftsdokumente zu archivieren

wichtiges Ziel: Steigerung der Beweiskraft

* Viele Unternehmen wachen jetzt auf und beginnen zu handein!
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Warum Records Management? -+ fme
Ubersicht e

*National (Deutschland)
*Handelsgesetzbuch (HGB)
*Abgabenordnung (AO)
*Datenschutzgesetz (BDSG)
eu.Vv. M.

Dokumente als Beweismittel
in Prozessen (,eDiscovery®)

*Durchsetzung von
Gewahrleistungsanspriichen

*Knowledge Management

*Vertragliche
Aufbewahrungsvorschriften

eSatzungsmaRige
Aufbewahrungsvorschriften

eInternational
*Sarbanes Oxley Act (SOX)
*EuroSOX (8. EU-Richtlinie)

*Federal Rules of Civil
Procedure (FRCP) —
.eDiscovery!*

eu.v. m.

Eigeninteresse |

Gesetze und Regularien
Vertragliche Pflichten
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Was muss Records Management leisten? : ;fme

* Ein Records Management System muss die Kriterien fur ein ,revisionssichere
Archivierung® zu erfllen:

Nachvollziehbarkeit
Unveranderlichkeit

Wiederauffindbarkeit
Vollstandigkeit

* Ein Records Management System sollte zudem das kontrollierte Vernichten von
Records ermoglichen.

« Die Einhaltung dieser Anforderungen sind Grundlage fir die Erftllung von
Compliance-Regeln
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Was kann man tun? o fme

Dokumentenlebenszyklus

e D

Erstellung Dokumentenverwaltung Nutzung

« Vorlagen : * DMS-Lifecycle ; e Suche
« Attributierung » Workflow « Schnittstellen
» Office -Schnittstellen * Renditions : * Verteilung

Vernichtung Recordsverwaltung Deklaration von Records

» Storage \ * RM-Lifecycle * Retention Policies
* Digital Shredding ‘ » Legal Holds » Unverénderlichkeit
* Request | * Nachvollziehbarkeit

(Audit Trail)

Erweiterter Lebenszyklus durch Retention Policies
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Was kann man tun? *fme
Ein Losungsmodell L

Dokumente werden durch Benutzer,
@ oder Systeme klassifiziert

Ablage im “Aktenplan” — welche die,
Aufbewahrungsfristen und Ldschstrategie je
nach Klassifzierung spezifiziert

=- & D ocumentum
[-[Z3 1000 [Administrative Records]

EI@ 2000 [Accounting Information] — — 3
-{Z3 2000-100 [Accounts Payable] =

-[13 2000-200 [Accounts Receivable] = II

(1] 2000-300 [Financial Statements] \ —
[E1-[Z3 2000-400 [T ax Information]

-2} 2000-400-40 [Canadian]

/

[#-[J7 3000 [Contract Administration]
[-[Z3 4000 [Corporate Information]
F-[73 5000 [Marketing and Sales]
[-[Z7 6000 [Insurance]

F-[I3 7000 [legal]

[-[Z7] 8000 [T raining]

(I3 9000 [Human Resources]
B-{1] Admin [ADM]

Aufbewahrungsrichtlinien, kdnnen die
Records nach Review oder
automatisch geldscht werden

==

O

Dokumente/Records werden
Immutable, sie kbnnen weder verandert

noch geldscht werden
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Was kann man tun? <+ fme
Individualisierung versus Standardisierung o

Komplexes, heterogenes System:
Vielzahl Dokumenttypen mit unterschiedlichen Metadaten
Komplexe Ablagestrukturen je nach Organisationseinheit ||
Komplexe Berechtigungen je nach Organisationseinheit

Vererbung von Retention Policies anhand des Ablageortes

Aufwand fur Definition und Zuordnung der Policies, Training, Administration

Strukturiertes und standardisiertes System:

Konsolidierte Dokumenttypen (Supertypen) mit Standard-Metadaten, z.B.
Pflichtfeld fir Dokumentart

Lebenzyklus mit Freigabestatus und/oder Verwendung von Workflows
Ablagestrukturen nach Prozessschritten

Automatische Zuweisung von Retention Policies im Hintergrund

Aufwand fur Standardisierung, dafiir weniger Administration, héhere
Nachvollziehbarkeit
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Nutzen

» Minimierung des Haftungsrisikos fiir Geschaftsfiihrer und Vorstande durch
Einhaltung von Compliance-Regeln

» Bessere Erfolgsaussichten in mdglichen Zivilprozessen durch Vollstandigkeit
und Nachvollziehbarkeit der Geschéaftsvorgange

« Verbesserung der Ubersicht Giber Geschaftsprozesse durch die Darstellung
der Informationen im Kontext des Geschaftsvorgangs und hdheres Vertrauen
in die Geschaftsprozesse durch Transparenz

» Verbesserung der Wiederauffindbarkeit und damit der Wiederverwendbarkeit
von Geschaftsdokumenten

11
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..und wie sieht es In der Praxis aus?
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organisatorische Rahmenbedingungen = :fme

L

Weltweit operierender Pharmakonzern mit mehr als 40.000 Mitarbeitern.

Zielsetzung

Weltweite Umsetzung einer Corporate Policy (CP) zum Zwecke der
Regelung von Aufbewahrungsstandards- und fristen flr alle Arten von
Aufzeichnungen.

Eingebunden wurden alle Firmen und Standorte des Konzerns.

Die CP umfasst alle Arten von Aufzeichnungen:

» Elektronisch und papiergebunden
« Offizielle und inoffizielle Aufzeichnungen
* Regulierte und GxP-relevante Dokumente

Start des Projektes im Jahr 2007. Die geplante Dauer bis zur
vollstandigen organisatorischen und technischen Umsetzung betragt 4
Jahre.
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technische Rahmenbedingungen - ;fme

« Ein bestehendes Documentum-System als globales, primares
Ablagesystem fir die strukturierte Ablage offizieller Dokumentserien.

« Das System besteht aus drei Repositories. Diese sind Uber eine
Federation miteinander verbunden.

* Es umfasst rund 14 Millionen Dokumente mit einer Gesamtgril3e von
etwa 4 Terabyte.

- Das System wurde bis zu Beginn des Projektes vorwiegend durch
eine kleine Zahl von besonders geschulten Anwendern genutzt.
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Projektstruktur
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Projektausrichtung fme

= = @ @
« = & @

« Einhaltung rechtlicher, regulatorischer und geschéftlicher
Anforderungen

» Minimierung rechtlicher Risiken

» Mehr Transparenz und Verfugbarkeit von Wissen durch
bessere Wiederauffindbarkeit von Informationen

* Reduktion von Speicher- und Aufbewahrungskosten

» Festlegung angemessener Aufbewahrungsfristen fir
offizielle Aufzeichnungen

» Schaffung und Nutzung strukturierte Ablagesysteme

» Schaffung organisatorischer und regulatorischer
Rahmenbedingungen (SOP, Arbeitsanweisungen etc.)

» Automatisierte L6schung von Emails nach global definierten
Aufbewahrungsfristen

 Transfer von Altdaten in strukturierte Ablagesysteme
* Installation, Anpassung, Konfiguration und Test von RPS
* Training lokaler RPS Administratoren
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Projektabschnitte = :fme

» Entwicklung einer konzernweiten Policy fir RM
» Ausarbeitung einer globalen Fristentabelle

» Aufbau eines lokalen Projektteams
» Ausarbeitung einer lokalen Fristentabelle
Entwicklung einer lokalen SOP

Schulung der Mitarbeiter
Klassifikation der Dokumente
Migration von Altdaten

e [...]
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Organisatorische Umsetzung - fme
Zeltrahmen L

#1243260© fme AG
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Organisatorische Umsetzung - fme
Aktivitaten SR
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IWachstum Im System fur offizielle Dokumente

Start der Email-Léschung in Outlook

= Documents
— Emails

s|rewg/a1uswiNy o Jap |yezuy
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Technische Umsetzung 2 fme

. @ @B

Zeltrahmen o

01 02 03 04 05 06 07 08 09 10 11 12 01 02 03 04 05 06 07 08 09 10 11 12

01 02 03 04 05 06 07 08 09 10 11 12 01 02 03 04 05 06 07 08 09 10 11 12
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Technische Umsetzung .
Dezentrales Rollenmodell D

Retention Manager

» Mitarbeiter in der IT

» Technische Betreuung von Litigation Holds

 Verantwortlich ftr die Administration und Konfiguration von RPS

» Kann Dokumente vor Ablauf ihrer Aufbewahrungsfrist I6schen (Privilege
Delete)

Records Administrator

» Mitarbeiter in der Fachabteilung

» Wendet Aufbewahrungsfristen im Dokumentumsystem auf Ordnerzweige
» Schnittstelle zwischen End User und Retention Manager

* Definierte Ablagestrukturen fir die Fachabteilung im System

* Vereint die Rolle des Compliance Officers (Anwendung von Markups)

End User

* Legt offizielle Dokumente in eine definierte Ablagestruktur ab.

 Klassifiziert Dokumente nach Dokumentserie indirekt durch die Wahl des
Ablageordners
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Technische Umsetzung 2 fme

. @ @B

smartBar N

« smartBar als Werkzeug fur Import und Klassifzierung von Bestandsdaten (Dokumente
und Emails) aus Outlook und Fileservern nach Documentum.

ARoll-out des smartBar-Client in mehr als 40 Landern auf End User-PC
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Technische Umsetzung <+ fme
Wie funktionert smartBar? o

1. Dokumente sammeln

2. Transfer in das DMS




Technische Umsetzung - fme
smartBar '

L B ]

«  Ubernahme von Outlook Metadaten wie z.B. Absender, Empfanger, Sendedatum,
Empfangsdatum u.v.m. in das DMS.

« Emailanhénge werden extrahiert und mit der Originalemail als virtuelles Dokumenten
gesichert (Volltextsuche in den Anhangen, PDF-Rendering).

* Automatisches Retrievel aus angeschlossenen Email-Archivierungssystemen wie
Symantec Vault und EAS.
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Technische Umsetzung 2 fme

Aktivitaten S

* Ablagestrukturen in Documentum werden mittels RPSA (Retention Policy
Services Administrator) mit Aufbewahrungsregeln versehen.

* Deklaration und Zuweisung der Dokumentserie geschieht implizit durch die
Wahl des Ablageordners.

* Documentum Holdmanagement von RPS zum Schutz von Dokumenten vor
LOoschung falls diese zum Gegenstand einer Gerichtsverhandlung werden.

26 ©fme AG



Erfolgsfaktoren = :fme

L

» Es mussen klare Rahmenbedingungen und Entscheidungskriterien im
Umgang mit Records definiert werden

e Keine Grauzonen

» Das Projekt bendtigt starke Rickendeckung durch das Management, da
von den Abteilungen priméar der Zusatzaufwand und nicht der moégliche
Nutzen gesehen wird

» Es sollte ein umfangreiches Awareness & Trainig-Programm fir Mitarbeiter
ausgesetzt werden

» Unterstlitzung des Change Management
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Erfolgsfaktoren = :fme

L

* Prozesse sollten stabil und getestet sein bevor RPS produktiv geht

» Ansprechpartner (Key User bzw. Records Administratoren) in den
Fachabteilungen sind erste Ansprechpartner fir Support und Pflege der
Abteilungsdokumentation.

« Administration sollte so weit wie moglich dezentral durchgefihrt werden

« Uberfiihrung des Projektes in eine Organisationsstruktur (Ressourcen,
Verantwortlichkeiten und Aufgaben)

» Entwicklung von Geschaftsprozessen flr Records Management
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Danke fur lhre Aufmerksamkeit



Quellenverzeichnis ':'fme

* Hintergrundbild auf Seite 13
(Kate Ter Haar)
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